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前 言

《网络安全标准实践指南》（以下简称《实践指南》）是

全国网络安全标准化技术委员会（以下简称“网安标委”）秘

书处组织制定和发布的标准相关技术文件，旨在围绕网络安

全法律法规政策、标准、网络安全热点和事件等主题，宣传

网络安全相关标准及知识，提供标准化实践指引。

本文件起草单位：小米汽车科技有限公司、中国电子技

术标准化研究院、岚图汽车科技有限公司、北京汽车研究总

院有限公司、国家计算机网络与信息安全管理中心、上海机

动车检测认证技术研究中心有限公司、众链科技（北京）有

限公司

本文件主要起草人：姚相振、郝春亮、单渤凯、杨思佳、

林小栋、李国强、张骁、郭登海、王秉政、丁翠、林文涛、

张钧、王金奎、范乐君、陈燕呢、申任远、滕添益、赵梓健、

韩昭、王寒生。
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声 明

本《实践指南》版权属于网安标委秘书处，未经秘书

处书面授权，不得以任何方式抄袭、翻译《实践指南》的

任何部分。凡转载或引用本《实践指南》的观点、数据，

请注明“来源：全国网络安全标准化技术委员会秘书处”。
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摘 要

为防止智能网联汽车的车外数据收集状态难以被察觉，导致车辆

可能收集大量重要数据和敏感个人信息的情况发生，业界有各种方案

在探索实践中。本文件提出一种较为便捷的一键停止收集车外数据功

能实践指引，一方面通过设置物理按键的方式关闭各类车载摄像头、

雷达等传感器，实现一键停止收集车外数据的功能；另一方面通过汽

车的车外状态标识，向重要敏感区域的管理人员告知车辆处于暂停收

集车外数据的安全状态，降低其管理难度。

本文件面向的智能网联汽车，尤其是装有高清摄像头、激光雷达、

4D毫米波雷达等传感器，对车外数据有精准收集和分析能力的车辆。

对于已定型、不具备相应精度传感器、不具备精准收集和分析能力的

车辆，仅供参考。
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1 范围

本文件给出了在装有车载摄像头、雷达等传感器的智能网联汽车

上设置一键停止收集车外数据功能的指引。

本文件适用于汽车制造企业、自动驾驶研发企业以及相关零部件

或服务提供商设计、研发、制造具有车外数据收集功能的智能网联汽

车（不包括主驾无人的高级别自动驾驶汽车）；也适用于重要敏感区

域的管理机构对进入该区域内汽车的数据收集状态进行判断；还可为

第三方测评机构开展智能网联汽车车外数据停止收集功能的有效性

和安全性测试评估提供参考。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可

少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本

文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用

于本文件。

GB 4094 汽车操纵件、指示器及信号装置的标志

GB/T 41871-2022 信息安全技术 汽车数据处理安全要求

GB/T 44373-2024 智能网联汽车 术语和定义
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3 术语和定义

GB/T 41871-2022界定的以及下列术语和定义适用于本文件。

3.1 智能网联汽车

智能网联汽车是指具备环境感知、智能决策和自动控制，或与外

界信息交互，乃至协同控制功能的汽车。

[来源：GB/T 44373-2024, 3.1]

3.2 车外数据

通过车载摄像头、雷达等传感器从汽车外部环境收集的道路、建

筑、地形、交通参与者、机动车车牌等数据，以及其经处理产生的数

据。

注：交通参与者是指参与交通活动的人，包括机动车、非机动车、其他交通工具的驾驶人与

乘员，以及其他参与交通活动的相关人员。

3.3 一键停止收集

通过设定按键便捷地使车外数据收集装置处于关闭状态。

3.4 关闭状态

设备处于断电状态，或不感知周围环境的状态。

注：关闭状态包括设备处于断电状态或设备仍然保持供电，但是处于低功耗模式下的待机状

态。以机械式激光雷达为例，当进入不感知周围环境的状态时，电机和激光发射器均停

止工作，不具备数据收集能力。

4 停止收集车外数据流程

一键停止收集车外数据功能通过关闭各类车载摄像头、雷达等传

感器（示例见图 1），实现停止收集车外数据的管控。
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图 1 智能网联汽车外部传感器

一键停止收集车外数据功能基本运行逻辑见图 2，运行流程如下：

a）点击按键触发功能启用；

b）传递功能开启信号至相关传感器，包含摄像头、雷达等；

c）传感器进行响应，返回关闭状态信号；

d）接收到功能启用、传感器关闭状态信号后，相关联功能禁用，

对应的指示标识启用，进入停止收集车外数据状态。

图 2 停止车外数据收集流程简图
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5 基本要求

5.1 功能要求

一键停止收集车外数据功能应满足：

a）应具有专门的开关用于进入或退出停止收集车外数据状态。

该开关应处于座舱内驾驶人方便操作的位置，不宜位于驾驶人以外其

他乘员可操作的位置，测试方法见附录 B.1；
注：按键包括按键、旋钮等实体开关，按键设置位置可参考附录 A。

b）汽车处于停止收集车外数据状态时，传感器的数据收集应符

合文件第六章要求，车内和车外均应按本文件第七章要求进行展示提

示，测试方法见附录 B.2；

c）汽车处于停止收集车外数据状态时，汽车驻车期间（包含锁

止并离开车辆后）以及下次车辆启动仍应保持停止收集车外数据的状

态；

d）开启一键停止收集车外数据功能前，应采用显著方式向驾驶

人告知关联影响，确保行车安全。

注 1：关联影响指一键停止收集车外数据功能触发后，相关辅助驾驶功能被禁用的情况。

注 2：考虑到行车安全，车辆达成某一车速限值时，一键停止收集车外数据功能不生效。

5.2 信息安全要求

一键停止收集车外数据功能应采取适当的信息安全措施，以规避

非预期操作风险，相关要求如下，测试方法见附录 B.3。

a）整车应对功能开关指令进行完整性保护；

b）整车应对发送的功能开关指令进行安全保护，包括对发送功
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能开关指令的对象进行身份认证、权限校验，避免车外远程发送的恶

意操作指令生效。

6 停止收集

6.1 触发方式

触发一键停止收集车外数据功能可通过以下方式实现。

a）实体开关

由实体开关触发且应设置防误触机制。

示例：设置专用一键停止收集车外数据的按键，长按 2S触发。

b）采取实体开关和显示面板交互方式组合

触发实体开关，并在大屏确认是否进入停止收集车外数据的状态。

示例：触发实体开关，大屏向驾驶人告知开启功能产生的关联影响，包含辅助驾驶功能被禁

用、车速受限等，驾驶人点击二次确认后，功能启用。

6.2 摄像头

汽车处于停止收集车外数据状态时，应使车载摄像头处于关闭状

态。

示例：车载摄像头可包括前/后远视摄像头、周视摄像头、环视摄像头等。

6.3 雷达

汽车处于停止收集车外数据状态时，应使雷达处于关闭状态。

示例：普通毫米波雷达可不关闭，激光雷达、4D 毫米波雷达等能精确进行障碍物形状分析

且能精确测距的雷达应关闭。

6.4 其它

汽车处于停止收集状态时，应关闭其它收集车外数据的传感器。

6.5 解除方式
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a）再次触发一键停止收集的开关；

示例：再次按压或旋钮触发一键停止收集的开关。

b）驾驶人触发开关解除停止收集状态时，车机屏幕应提示用户，

用户点击确认则退出，用户点击取消则继续处于停止收集状态。

示例：车机屏幕提示可为“请遵循相关法律法规要求，注意保护车外数据安全”。

7 状态标识

7.1 停止收集状态标识

a）为便于敏感区域管理人员准确识别汽车的数据收集状态，应

设置车外数据收集状态的车外指示标识，标识应符合以下要求：

1） 有明显的车外指示标识指示汽车处于停止收集车外数据

状态；车外标识展示样例可参考附录A。

2） 驻车期间（包含锁止并离开车辆后），车外指示标识应

持续工作；

3） 工作指示标识如图3所示，标识颜色宜为蓝色，其长度不

宜小于15mm、宽度不宜小于15mm；

图 3 工作指示标识

4） 工作指示标识在车外的可见范围见附录C。在可见区域边

界范围内（区域由车辆前端横向平面、距车前2m的横向

平面，及距车辆中心两侧各2m的纵向平面组成，高度为

地面以上1m到3m范围内），能观察到车外工作指示标识
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工作状态；

5） 车外工作指示标识也可采用其他形式，可有效达成上述

条款中提示效果即可。

b）为便于驾驶人在座舱内准确识别车外数据的收集状态，应设

置车外数据收集状态的车内指示标识，标识应符合以下要求：

1） 有明显的车内指示标识指示汽车处于停止收集车外数据

状态；

2） 车内指示可采用图3，也可通过其他方式向驾驶人显著告

知当前处于停止收集车外数据的状态，相关要求应符合

GB 4094《汽车操纵件、指示器及信号装置的标志》。

7.2 收集状态标识

宜设置明显的车内、车外指示标识指示汽车处于收集车外数据状

态。
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附录 A

（资料性）

车内一键关闭功能按键及车外展示指示灯位置样例

车内停止收集功能按键可位于车内后视镜区域的双闪灯按键旁，

样例见图 A.1。

图 A.1 车内关闭车外数据功能按键位置样例

为便于敏感区域车外数据管理，汽车处于停止收集车外数据状态

时，车外展示指示灯可位于汽车前挡风玻璃中间位置，样例见图 A.2。

图 A.2 车外展示指示灯位置样例

车外展示指示灯

车内一键关闭功能按键
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附录 B

（规范性）

车外数据一键停止收集车外数据测试方法

B.1 一键停止收集车外数据功能测试方法

a）开关机制测试方法：

1） 检查座舱内是否通过实体按键、旋钮或以实体按键、旋

钮和车载显示面板交互等方式，设置了便捷的车外数据

停止收集开关；

2） 检测人员于驾驶员位置落座，测试是否能方便地操作一

键停止收集车外数据的开关；检查完成后，更换至座舱

其他各个位置并尝试操作此开关，确认是否能够方便地

进行操作；

3） 尝试开启车外数据一键停止收集车外数据的开关，检查

此开关是否设置了防误触机制；

4） 尝试关闭开关，检查车机是否以车载显示面板弹窗等方

式，对于退出停止收集车外数据的状态进行二次确认；

5） 保持开关开启，车辆下电并重新上电，检查车辆是否仍

处于停止收集车外数据的状态。

b）停止收集车外数据状态测试方法：

1） 触发停止收集车外数据开关，使车辆进入不收集车外数

据的状态；依次尝试使用涉及车外数据处理的功能，确
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认功能是否能正常使用；

2） 解除停止收集车外数据开关，使车辆退出不收集车外数

据的状态；检查车辆收集车外数据的传感器是否恢复正

常工作。

B.2 车外和车内指示标识展示测试方法

a）车外指示标识可见范围测试方法：

1） 人工检测：开启一键停止收集车外数据功能后，测试人

员于本指南附录C所规定的区域内变更位置，观察车外指

示标识是否保持可见的状态；

2） 设备检测：开启一键停止收集车外数据功能后，使用相

机及相机支架于本指南附录C所规定的区域内变更位置

及高度，观察车外指示标识是否保持可见的状态；

3） 经人工检测和设备检测，车外指示标识都保持可见的状

态，视为符合要求。

b）车外指示标识持续可见测试方法：

1） 驻车状态持续可见：开启一键停止收集车外数据功能后，

触发驻车状态5分钟，车内人员锁车并离开车辆，使用B.2

中所述人工检测方法和设备检测方法，确认指示标识是

否持续可见；

2） 行驶状态持续可见：开启一键停止收集车外数据功能后，

车辆缓慢行驶、倒车5分钟，使用B.2中所述设备检测方
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法，确认指示标识是否持续可见；

3） 在驻车状态、行驶状态下，车外指示标识都持续可见，

视为符合要求。

c）一键停止收集车外数据的车内状态告知测试方法如下。若至

少存在一种告知方式，视为符合要求。

1） 测试人员进入车内，观察是否在仪表盘或车载面板位置

显示指示标识；

2） 通过语音方式告知停止收集状态。

B.3 信息安全测试方法

a）完整性测试方法如下：

1） 使用测试工具对功能开关和车外数据收集装置间的通讯

进行数据抓包；

2） 录制数据包内容；

3） 修改录制的数据包内容，例如原指令为关闭一键停止收

集车外数据指令，修改为开启功能指令；

4） 使用测试工具模拟功能开关向车外数据收集装置发送修

改的功能开发指令，查看开启状态；

5） 功能未发生状态变化，视为符合要求。

b）身份认证测试方法如下：

1） 使用测试工具对功能开关和车外数据收集装置间的通讯

进行数据抓包；
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2） 录制数据包内容；

3） 使用测试工具模拟功能开关向车外数据收集装置发送录

制的数据包内容（功能开发指令），查看功能开启状态；

4） 功能未发生状态变化，视为符合要求。
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附录 C

（规范性）

车外工作指示标识可见范围

停止收集车外数据工作状态指示标识可见范围见图 C.1。

a）X向：车辆最前端向前 2m范围内；

b）Y向：以 Y基准平面为准，±2m范围内；

c）Z向：以地平面为准，1m~3m范围内。

图 C.1 车外工作指示标识可见范围
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